
ن. ت ي ل وب ك د ي ن

ى مونا ترجمة يور شكر

صطلاح ى به رمزنكارى ا ف به طوركل ث وسيعى طي ح مبا ز  و درمخابر. منيتى 1 ا

ت ظ ت حفا عا طلا ود اطلاق ا ط ٠مىث حا زل  رمزنكارى عمدة استعادة تاريخى، ا

ر ت. بوده مها ييل سازي رمزى د س ى اما ا ها سال ى خير، I در ى كارها  مانند ديكر

ى امضاهاى جيتال م دي ك ت س ر به د ت سازى رمزى قد همي ت. يانته ا س ا

١ هةدخر اوا تا عهر ،٩٧٠  خصوصى كيد بوإساس رمزى ييامهاى مخابرة ن

ىشد انجام ن ٠م راي ، د ردى ,دش زى فىكا [طلاعات كه ف ى٠ر ب ز ىا  ييامها ز

ى تطلاعا[ خود بهخود دارد،  درنتيجه، نثبزدارد. ز ييامها ٢رمؤشايى برإى كان

م دوكاربراين هر ت ي  بايد كنند ردوبدل نهمحرما ز اطلاعاتى مىخو[هذد كه س

ن I وإه يط ز ل ز كليبها م ه مثلا، — ي د ا سف . مورد قاصد بكع، ز ] ا د ما عت  مبادله ا

كنند.

ى كه زمأنى رمزنكارى يهر؛ ن و دين ا طم ك ع  رمزكارى !ز سثاوتى ملأ ن

ن نام به د دإ عمومى كي عكردذ * ريوست، زهاذىكه و ]'١۵[ اد| ر  !يدلمن و تاب

ن ي ت خ طح بإ جديد رمزنكارى اين اجرإى زه ن ن [زاساس ؛،۵٨[ كردند م ا و  د

م اصلى ايدة ) سد.( ست ستفاد. جديد سي ى يكعلرفه تابعى ز  ا ى رمزى بإ ز  ا

م غيررسى، بيان به بود. ي ي ى تابع و د به ي ك  ((يكطرفه)) ا : X ؤ ل ي

ت ب ة ا سب حا م و f( ا ( x هر زى 1به X به متعلق X ن  محاسبة ولى باشد آسا

ر د ا برد در موجود لآهاى همة يبأ تقر به[رى ا (لآ) د. ثوا ث ا ب

ى٠ر ىبرا كه يى بعها نا ز ىا رودا٠ ر بدكا ز ص ردهاى به ى ز خا توابع ا

و كه رند دا تعلق يكعلرفه ى)٠رمؤ ٠زكلببد ت طلاعا I برخى ا  ند، بما نه محرما ثاي

ت از اسفاده با باز ىماذذد.٠ باقى يكطرفه حا لا ط ص نيم توامى غيررسمى ا

زى تبع ىا ز د ] يا [ ره ز ((روزنه)) تابع (له ز عمومى كل ود)٠مىئ ميدهنا ني
ى صورت به ت ث ا ك ز ن ى ا ى به (غيررمزى) ساده متن قطعه ي  متن قطعه ي

ه رمزى د ف ث م تعري ي د٠هرك كه كن ي ل ك ه ك ،با داشته رإ عمومى)) ((به موسوم س د  ث

سانى به ز آن بتواند ن اما كند محاسبه آ ح واد ى٠رمؤث I; رمزى متن O ز تا  اي

ت بدون نتوان ىكذد)٠ لاعا ط ى ا صان ر )خصوصى)) (((كليد ا  زمان مدت د

ه معقولى ب ا ح كرد. م

I معنى بدان ين I ت س كه س كا٠ از استغاده با ز ييامى مى'ذواذد هرك د ي  كلي

زى زى سا رمزى ردى ب يد آن مىتو(ذذد دو هر كه بفرستد مغروض ف ٠يك از وإ كل

1. enciphering , encryption  2. decryption

د. عمومى زهنماى كنن دا ج يي ت اين به زى نيا هي س  رى مداروقز فرستنده كه ني

ت لازم كيرنده واقع، در باشد: داشته كيرنده با ينهانى م ى تماس هيج ني  با قبل

د سن ر باشد. داشته ٥ف

د بئ [مبتنى رمزنكارى ابداع ي شمنجربه بودكه عمومى كل ر ت فوق[لعادة ك

د رمزكارى در اعداد نظرين و جبر نقش ر نظر به زيا ٠ث ع اين د“س  ن

ذ. فزهم ر نواحيكطرفه منبع .نبهتر رياضيات ىك ه

كا متاله اين ه٠ذي معمولى مرورى مقالة ي ك م ت  هاى جنبه ازهمة زى1ذد1جث

نتر مهم از نمونه جند بلكه بهد. بهدست رمزنكارى رياصى ى ي  سيستمها

 تصويرى خواننده تا ىدهم٠قزر بحث مورد ز آنها به حمله زههاى و رمزنكارى

ع از  با ز مقاله و آورد، دست به مى,دد بهكار مبحث اين در كه رياضياتى ن

ا هم خوا يايان به رى رمزنكا در تحقيق فضاى بارة در كلى نكاتى نكر ند. ر

١RSA عتمرمزكارى٠٠سي .١

ازى٠رمزىس ١٠١

 بزى هد خوا مى هركدام كه دارد كاربر ى دزيا تعداد ما سيستم كنيد نرض

ى و م ى ها حد وا كه كنيد تصور ابتدا .بفرسد نه محرما ييامى دي  با M يا

ريكا موجود طبيعى ى عددها  ((الغبا))ى ذرضكذيد مثلا، ثوند. مثخعس بازه د

، بزو، (حروي نويسه ٢۵۶ شامل ما جكا  وندىسجا ثاذههاى٠ذ و رقمها ر

ى٨ لههاى1دذب و آنها بين يكابه.بكا تناظر ا٠يك كه باشد و..<) و صغر از بيت

كا بيت ٨(هر دارد وجود يكاها متن ا٠ًىتواذي٠ يس ود)■٠مىث ناميده بايت ي
هدنبا با متناظر ى1ذويسه ١٣۵ حدهاى وا به ز خود  بيت رهز طول به يىها ل

سم ن  N ييمانه به مقادير تمام يس، اين از .٠ M ك ٢١ يعنى كنيم، ت

٠حتيارسشوذد1٢١ه٠بزرىرازه

ه .4 هركارير ى ا او متلأ ق ب ل م)٠مىذا أ ى اول عدد دو ي د خين ق ن و P ي

q ب ز خا ب كهمىكذد انت ضر صل ش N با ز آنها حا س ىدهيم.٠ نماب  هر آلي

د د ع و ىد نكه نهمحرما ز اول د ر اما رد1م ى ز ٨٣مقدا ي ر  زهنما فهرست د

ش زير ن ز  نماى همجنين او مىكذد؛ جاب اسم ب بنا  كه ٠مىكذد انتخا

A نامهاى اول حروف .١ dlem an ،Sham ir ،Rivest.



رة ،١٧ سال شررمإضص، ١ شا

ت ب د اول q — ١ و P — ١ بد ن ن  جاب فهرست همان در N با نيز ز آن و با

XSjA ن س كليف بآزي - )W, e( دوايى او ععو ت ا

هد <ملأباب) B مانن كيدكاربرديكرى نرض  ز M ييام سخوا

سآ به سآ عمومى كليد باب .بفرستد لب هد فهربت در ز لب  و ىكد٠ ٥ مثا

د ب و M نامنغى ماندة ين تر ك e ييمانة به N ب ز حا  با مقداررإكه واين م

C حرف [اول ciphertext ش رمزى] منى ;*معنى ي ا ى ن مدم ى بزى ي ي ل  آ

سد ر C متد(ر(ييماذة ذد1مىتو باب ٠سذ  M .  (N زانه با سرع خيلى 

ب كد. حا

ى٠ر بزى ي ا ث س ييام، اين ؤ ى كيد از آلب ثاي رئ م ه d محرمانة ر د سفا ) 

همىكد ى عدد هر ى ك ح حي ت با ص صيا و ص  و de E ١ p ١ (ييمانة خ

ت. de = ١ )q - ١ (ييمانة س ن اومىتو(ذد ا ه با زحتى به ز اىd جني د فا س  ا

م از ريت و ك ى ال س د ي قل l.c - ١, ؟ - ١(و e دوعدد بزى نته يا تعميم ا .m.(p 

ت س دد د٠ بررسى آورد. ب ر ث ر ى ك ) ه ىك ي ل ن آ ري دت جك و ى ندةما ك منغ  به c±> نا

سبه ز N ييمانة . محا د جه كن ى ييام با نتي صل ى M ا ك ت. ي س ا

ء (كرنرد ز جا رم )٠( غي و ي لأا ة٠ر ييام ث د ىث د1 ز C ز ذ ك ع س ق ز س  جه ٠س

ى دىم ازآن ماخ بيز و زكليد او كه ئ ى٠ء ا N( ول e ى ى٠ر ز ي ا ث  ينام ة

د1 ا غ ن كذد؟٠س ءي و ل(ي ك ه1 مث ك ت زعاملهاى اطلاع بدون س ىP ا و  <ظاها N و

ج ى ه ن بزى زه ت ن ك ا ى٠ر نماى ٠ي ي ا ث ه٥ ؤ M نه (ييما تاح ك e (TV ر M ب

ن ندارد. وجود ٠كذد واردن  ي ن ج ىر نظر ب* ه ج ٠ك د“م ى هي ه بجز ر
ه د ا ف ح ط از ا ى يك ا٠ر نما ث ى ؤ . موجود رمزخوانى بز ت ي ر ن جا د ين  ا

»٠ نظر ((بهو ((طاها)) هاى كلمه د ر ل اين به ز ى ي ج هنوز كه بردم ر1بهك دل  ه

عايى ن اد راي ت مورد د ه ثاب د ث ت. ن س ت مىتو(ن تنها بنابزين. ا ف  ظاهرأ كه ك

ن س ك م ث ت م R رمزنكارى سي SA تجزية رى دثر( به N اسست. آن مل 1ءو به

ن٢.١ رهمك وابعد ت

ر بحث از نبل ى. ىامضاها بارة د ال جيت ت لازم دي س  ١درهمكن تاح ابتدا كه ا

م. تعريف ز د فرض كني ي س خواهيم٠س كن ل ييا م ت I ثا ذد1مىتو إ نكه ز بي

) ميليون يكط إ١دث د ث مما و بفرستيم ا ي ى ما (مضاى يل ط كوتاءتر، خيل  k نق

ت ت) ١٠٠٥ ٠مثلأ ( بي . بي د ث ف .٠يكل ا ن رهمكند (زتابع غيررسمى تعري جني

: ت H تابع ا {x }ن بع١ت }٠ل ١ء{ يه }٠ل ١ازي ب و د. د مي د٠ ا ر اكر ىث

سية H( محا (x هر زى1به X ما باشد، آسان)

ى . ١ لا ند نتوا ك ن ز X مقدارمتغاوت دو عم ا ن H( يف به بيابدكه ب  {x 

و منجر .د ث

ى . ٣ لآ1ءملأبه ند نعوا ك كا ىي  ز3غروحقرادرتصرير^امتد(رت٠ز

H( = لمة بيابدكه ى1بهكوذه {x.

ل. در ى زههاى عم ر  وجود خصوصيات اين با تابعى ياختن بزى بيا

د نرضى دارند. ديجيتالى درامضاهاى مهمى نقش درهمكن تواح باب كي

م ا ب X طولانى ب ه ز' م ى  نماد ا ى ز ب ل ءدرهمكز أ زتا ر' هرددذغ رسذدد ىف ٠م

ى ن كا ت مىكذذد-و استفاد. ي ق ي حق ر ن مخفى به نيازى د ن از آن كرد ثا ب ي ق  ر

ب ندارند. ايو س بزى ز X ييام ازاينكه بعد با ا آلب د ح ر ذ ى  به ز مقد(ر(ء)^ م

س ٠مىكذد صميمه خود بيام هد آلي خو( ى ن م مئ ط ود م هث ب واقعأ ك  ز ييام ا

زآنكه نبل ز وايوييام نرسساده س)1 به ا ض است. تفييرنداده برسد و(آلب د نر كي

1- hash function

ود مطمئن مىتو]ذد نحوى به (وكه H( قل حدا كه ث {x ه صميمه د ب قعا و؛ ز ث  با

كتد وبايد  كه تنهاكارى صررت ين سست.درا I ٥نرسساد  رهمكند تابع كه سست  ين (ب

ن درياخنى بيام روى ز ك د ما ع H( با وكر و ا {x س داشت تطابق  خرسسد آلي

ود مى د مداخبه طورى X ييام در نسته نتوا ايو كه ىذهمد٠ زيز ث  بيام به كه ك

H شدة يف تحر {x  ) =  H x iX ه يس باشد. منجرثده ل ا  است تنها(ين م

ى كه ب ل ه أ ون ك Hكه ثرد مطمئن ذد1مىتو ب (x است. آمده باب طرف ز  قعاً وا

ضا ٣. ١ م ا

جادر ين ه حل نحوة بد ا ل أ ه آخرى م ك ن ي ا ه - ون ك ن ب م مطمئ ي ر  ز1 ييام كه ث

ب طرف مد با _1٠اً ت م.1مىيرد RSA (ز (سسغاده با س ى، بزى زي  ز k زحت

ةا٠ًمىكي تعيين ى كونه! به دنبال ك ساختن بزى كه ى1٠ز1د1 به بيتى k كد  ١ي

ىكا ييام حد وا ت، I ن د س ج و د ك ث ا ه (ز  بعد ٠ )fc = ١٠٠٥ ٠مثال بزى ( ب ك  ي

ح باب رتا دا H ٠درهمكن مت { x = ،^ ن كرد، محاسبه ييام اين بزى ز ز اً

ش زى از (يي ل ر*زىا م ك إ م هد بخوا اكر ‘ي إ ) رمزى  ي د س ر ش ;* ن ا

د ضميمه ييام به ىك م ى نماى ن توا به ز H بلكه ذ ئ ا ث ك ر  يعنى خود ر

ة ن. مىر-اذد- ٥Bob (^Bob (ييان ى ;* بأب آنجه بازي ي ل ت٠ أ ل  و X ى

ش ٠ب H( دنبال ( x ت ي ى و X بلكد ن ن ج ن ا ي ) H '  =  H dBob ( N Bob 

سد ز ر ىذ ن معرف ٠ }N (ييمانة نماد كه ٠م ري ت جكا و  به ٠ نامنغى ماندة ك

ت. N ييمائة س س اينكه از بعد ا ت ز ييام آلب ن ا ي ر صورت در ز آن (و كرد ل

ى رمزى;ودن. ي ا هت م ن كرد) ر حد آخري م وا ا ى ٠(ى درذظرمىكح.د  ي  او ز

هد نامنهوم ن يود) خوا ى٠ر نماى توان يه ز واً ز ىا ب ز ى ا  ييماتة به CBob يعن

Bob^ ذد ىر-ا H م b - د اب زي كه يال (به ا د وري B أ . b^ ى٠و٠ء اطلاعى 

 تاح يرى٤ بدكا با آلجس سجس مىداذد). باب تنها ز ٥٠ لىكهحا در اسمت

ى دربمكزاً م لأ إ طباق ٠ي د ان ج H ب I س عمىكتد- برر ج خ و ر مهم م  د

ى اين ايتجا ي ل آ ه ك ت لأ هىداذد ا ب ت ه با ك ى ي ذا ز ن ا د  توان i<٠؛eBob وا

)Bob(ييمانن ت ^ ى ا ه كا ى دارد. آ ب ل ن آ زاي ه منوجد طريق ا ك د و ىث واقعأ م

مو نرستادو او بزى ز H ييام باب ا ي ي ر ى X ب خلدا ت مدا ر ت. مر ) ه ت ف ر ك ن

ت كه اسست نكر شايان صب صو نديكر خ ن انكاربودن غيرنابل امضا، (ي  اً

ت، ب يعنى اس . ز ييام خرسسادن ند توا نمى بعدأ با د ك ر ا ك  ا

ى .٢ كسسته لكاريتمها
ع ى ن ر ك ى دي ها م س س س ز ى ا د با رمزنكار ي ل ى ك م ى عمو ن ت ة مب ل سا ر ى ب ها م ت ري كا  ل

ه ت ت ك س ن كه ا ت بدي ر ر ف ص ري ع د ت و ث ى م ٠م ري ة Fq كي د ن ه د ز ا ث ى ن ن ا د  ب

ز ب١همك متناهى ضر q ا ط g ج Fq و ع ك ت ي ب ا و ض د مولد لزومأ نه و ع ث ا  ٠ب

ه ل ا ث س ري كا ت ٢ل ر ٠ة ة F؟ د زي ر ن 9 د دي ت ب ر ر ت م س ى1به :ا E  ز  F ٠لمة 

د د ح ع ح ى كونه به ز غ ص ه ا ك د ي ب ا ي ر ،يا( لملآ = gX ب ك ق لملآ ا عل  روه٤زي به مت

ه د ن د ي ل و ط ت س و دنبا g ت د مطوم ،ث ي ن ن كه ك ي ن د ب د ى ع ح ي ح جود ص رد و  ؛ننا

ى ى ول ها د ر رب كا ر ى د ت به هموورو y 'رمزنكار ر و ى ص وان ز ت ت لمة ا س )ا . 

د مبادلة ١.٢ ي ن٠ديغى-هل روش به كل

د مبادلة ي ن روش به كل م _هل ت. صورت به ؛ ١ ۵إ ديغى س را ى زي رن د ف ي ر ك ي ل  ا٠آ

ب ح عدد مورد در هند خوا مى وبا ح ى ن عنوا به ٠بزءئى ص م بزى كليد ح  سي

طى زكانالهاىI اسسغاده (يزكاربا برسسد. توافق به خود، رمزنكارى  بازانجام ارتبا

د٠ و نند شتوندة هر يعنى —ىث ما كر( ه هزنجه ايو) دي ك س ن ب به اًلب ب با وبا



ل س / ى عا ة و ر ض ك ي ١ب

ى به ي ل ى آ ، م د ن د ز ذ دا ى ا ٠م ذ ب س ا ي ل ب و آ ا ت روى ب ن ك دا ى مي ه نا ت  Fg م

ضو يكت و ى ع د توافق Q يايها ىكذذ ط ٠م با رت ى آنها ا موم ا1 ع ن ت  ايو بنابزي

ن نيز ت اي عا لا ط ر ز ا ر د يا خت ى ىا٠سب دارد. ( ب ل د Iيك محرمانه طور به آ د  ع

ح حي ت ص ب ث ى م ن د صا ن ت ن > Alice ما  qب ز ؛ خا ت ن رده ا  yk\itce ع F; ك

ه ز سب حا ىكذد م ن و ٠م ب برإى وإ آ ا د ب ست ر ىذ ب ٠م ا ن نيز ب ن همزما مي ر ه  كا

م ر جا د ان د ى ر عن ى ة gksvb ع F; ي ى ز ي ل ر أ ذ ر ذ٠س ه د ب ا  ح

Bob/ت محرمانه /؛ د ٠ا ي ل صر آتها توافق مورد ك عن

r ع Bob؛AIice٨؛٨^

د خوا ه بود ه ى ك ه بز س حا ا م ن ب آ ا ه ٠ز Q Alice ٠مىشاذد ب ى ك ب ل  ٠ خرستاده آ

ى توان به د ؛Bob سز ن ا ر س و ب ي و نيز آل ىت د1م ه ٥٠b Q ذ ك ب ن ا سل ب  به ٠د نر

. ؛Alic توان د ن ا ر ت ب ا ر ث ر م ث م ر ا ك ز ي ر زيدإ ا م دا Fg د ري

gkAWcekob =  (gfcAlice) kB.b =  {g kB o b )k \[\ce

ه مغألهءى ك ب ن ت بهرو آن با (ايو) رقي و ه ر ل ى ا  ىذاضد٠ ن٠هل —دين

ت اين يه كد ر ر : م ت س g$ ع F  بهازإى ا , g k A , g k .ض g مغرو k Ak B 

د. ييدا ز ى به كني ك د ى كه ديد ن1مىتو ا ك ر ة ند بوا كه ه ل أ م م ريت كا  ل

ه ت م ر ز ك ل Fg د وا ٠كذد ح ة مىتو(ذد ن ل أ ن م م هل ى- ل نيز ز ديغ د ح  كن

ى اما ك . معلوم آن ع ت ي ى ن ر قابل يعن و م ت ت س ل (هرجند | م حت  نظر به م

( د ر ى * ى كه ذ ب ر ى بتواتد ل ه ل بزى دإ ة ح ض بدون ديغى_هلعن سال يا

كا ى ل ه ريتمها ت س ع ك . ابدا د ن ب همءرزى ديكر، بيان به ك د و ث د ك ي ل ى ك ه| دل  مبا

ى ن٠ديغ م ل با هل ة ح ل ا م س ت ي ر ا ك ت ل ث ل ا ث . ا د ث ت. ن س ظة برإى ا ح لا م

ح ب ى نآ ح ن ا ه ن و اين رزى1م فرض ك ه د ل ا د  س ي ا » ت ذ ك ۴[ و ]٨[ به س ١[

د ذي هك جع رإ ف برإى ٠م هدا ى ا د عمل ي ا د با بهتر ث ه ث ض ك ر م ن ي ن ة ك دل د مبا ي ل  به ك

ن ش٠رو م هل _ ى غ ط به دي ر ه ث ك ن ة آ ل ا م س ت ي ر ا ك ه ل ت ع ع د مها ك ث ى ر د نبا ن ٠ث

ى س رد اي -دا

ى الكوريتم ٢.٢ ا ض م ى ا جيآل D( دي SA( 

ر ل د ا ٠١٩٩١ سا س ؤ ى م سا مل كا ورى فنا و ها رد ندا ا ري م ه با آ د ستنا  يكت از ا

م وريت ك ى ال عنا م ى ا ل ا جيت ي D( د S A( س سا را ة ب ل ر ا كا ه يتم ل ت ر ك ة د ك  ي

ى ميدان ه نا ى يكط iFp اول مت ضا ى ام ال ت جي رد دي سناندا D( 1( ا S Sه د. زئ  دا

ى ب مانتد هركاربر ى با ز عدأ اينكه (ب د ب وان ضا ز ييامها ب )ام د ن طريق به ك

ى عدد:اوو د .١ ودأ و ى ١۶٠ حد ت ب ة ي فا ت ن ى٠ ا ز ب ) - د ك راين ى ا  ك

ز ى ا د مولد ب دا ع ى ا ن د صا د ن يود ولا آزمون و ت د ه ع د ا ن ست ) ا ذد ىك  م

٢. o r د د ى اول ع ر ك د دي نن ه P ما ك ب I? = ١ )q (ييمانه ز ا ف ت ن  ا

د ذ ك ل كه س ق ا د ت ۵٥٠ ح ي ه طول ب ت ن ا . د د ث ا و بيان (به ب ق ي ق ح وا د ت ض س  ا

د كه ا د ع ة ت ء ه ب ص و ها ت ت ر ي ض ىم ز ب ن ۶۴ ا ١و ۵١٢ بي ٠ ٣۴ . ( ت ي ا

ك-٣ ه 9 مولد ٠ي و ر ة زي ز ى ا تا ك ز F; دورمى ي ب ز q مرتبة ا خا ت ن د.٠ ا ذ  ىك

ن واي ل (ا ب ا لاعم س حا ذ و ا ي ) P( ؟)١ر gi;pى زإ ها د ب د ى ع ف د ا ع ح ت ي  س

م ?)٠ جا د ان ه د ى د اين ٠م د ت هولد يكت ع س ر ا ك ) يكس. با يزبر ا . د ث ا ب  ن

د .۴ د ى ع ن د صا ح ت ح ة ز ص ز ا رب , د ؟ د )٠( ي ل ك ز وا ن ع ه ى ب ف خ ود م خ

ا ف ت ن ذ٠ با ك د ى ل ك س و ر ةزبر  خود ع ن ا ب ب د قزر y = ،7ع ) ( ه د ى .م

م فرض حال  H رهمكند ابع Iبتد كند.اوا مضا I ز M ييام هد بخوا باب كب

H > ؟ برد با ابعى H ىبردكه٠بهكار M غيررمزى ض روى ز {M < ٠ 

ت. س اب ب )٥ ١ q( بار درهمان ز ؛ صحح تصادنى عدد سي  ٠مىكذد انتفا

 عدد ناسغى ندةما بزبركوجدترين ز ٣و كرده محاسبه ز gk (P (ييمانة

ه حابب ه م د ه P ييمانة به g ابتدا (يعنى ىدهد.٠قزر q ييمانة به ث ب ا ح ه م د ث

هو ج تي ى كه ن ,١{ مجعوعة در صحح عدد . . . ش -٠ ه١, رذت رك ظ رذ  }د

د٠ ر o ىث r ل كوجك-اتر؟ اوو عدد ييمانة به رد).٠ تحوي م ىذ جا ن ب ‘سإ با

H (ييمانة ىكذدكه٠ انذخاب اى كونه به ز S صحح عدد M xr{q = 5؛ 

زم تنها (اين  )٠است q ييمانة به k روارون د زست طرف عدد ضربكردن متل

است. q ييمانة به )r, 5( صحح مرتب زوج باب، امضاى حال

ذده امضا، صحت تعيين برإى كت ذت ريا ى يعنى د ي ل H مقدار آ (M و 

U (ييمانة درنتيجه S H M){q و١7)ا۶ (ييمانة س و 11\ -  سي

ز ١ لمة أ )p (ييمانة  مطابقت ٣ با و ييمانة به نتيجه اكر ٠مىكذد محاسبه و
ه د دانت ث ا ه مطابتت بايد (كم ب د دانت ث i{gU\i زين با x u \ = g k صحت

د امضا ي ئ ود ا ىذ ٠م

ل وتنها است كوا. خيلى امضا كه است اين در روش اين مزيت م  ثا

ى١۶٠ عدد دو ىباثد و) ى٤(بزء بيت  بخثى در كهRSA روثى به امخا ٠م

د بيان قبل م اين امنيت است. ترطولانى بزبر سه ث ت ي ة نب ثرا د به س ل ا  م

ه لكاريتم ن أ ميدان ضربي دركروه ك ت ب ا٠بز ن ى Fp ئ  همجنين دارد. ستك

ن بزى ت ك م ث ت ي ه لكاريتمهاى است كانى س ت م  كوجك^نم روه٤درزي ز ك

دوليل سانتر كار اين عمل. در بيابيم. g توسط ٠ث ن از اً ت ن  لكاريتعهاى ا

ة ت Fدر دلخواه ك p . ت ي م با كهمىرسدنظر به بنابزين ن ت ي  DSA س

 اجز و خيرهسازى ذ بزى اندكى زمان هم و آ٠مىابي دست زياد اسيب به هم

است. لازم

بيضوى خم با رمزنكارى .٣
ت كه )ECC( بيضوى خم) (با رمزنكارى ايدة خ ر بهوسبلة ن ۴[ مي  و ؛٩

ض وبلي ح ]٢٨[ ك ط د م ت عبارت ث س ى يكز جا از ا ط كروه با Fg كروه ين قا  ن

ن روى كه بيضرى خم يكت لى٠ر ى ميدا ه ف تعر Fg سنا ت. شده ي س ض ا  نر

ه ك د ي  معادلة أز )٠لءy( ج Fg جواب مجموعة iE بيضوى خم كن

Fg خ ج,a ب 6ا a X 1 ب ٣ = yr٣ 

ى عنصر بهعنوان كه تI o بينهايت)) در ((نقطة بهعلاوة  ٠مىكذد عمل همان

ى ه( جمل ت طرف ٣ درجة (جذد ب ه بايد ز ث ه مجز هاى ري ت ث دبا دا  وبوإى ن

ة م خ ث ل ٣ يا ٢ م ك ى مورد معادلة ث زكم ت نيا و ت.) سفا س ا

 q حول بازءاى در كروه اين مرنبة ذيمكه1مىد هاسه قضبة ز I استناده ا

ل به ك ث

\ ا \١ + ٣؟ ا ؟ ك # £ ا ك ؟ >7ب١-٢+

# عدد ،٥, b ج Fg سفير صزيب بزى ٠مىكذد تفيير £ ر ا  يكت نند ما يبأت

ن تصادنى صحح عدد  اينكه احتمال كهتغاوت اين با رمىكذد1رذت بازه دراي

ت̂تر و + ١ ميانى نقطة به نكز نتاط از ذزديك كي . زهبا ن د ث ر ا ت يث ت. ب اس

1. 



ى٢٢ ض بأ ر ر ث ١ شمارة ٠١٧ سال ٠ذ

ت ١٠٣ مني ا

ت مني ى همة ا مها ست ضوى خم) (با رمزنكارى سي ى (ين به بي رن ى ف ك ت رد س  دا

ة كه((مسألة ت - ك م ت ي ر ا ك م ل . )ECDLP(بيضوى)) خ د ش ا رب وا ن د ر سيا  به ب

س ة 1ئ كروه مورد قيا ت صورت ينبد ECDLP سأل س  و Q نقعلة دو كه ا

P ى خم روى و ض ى ي فتعر دء ح عدد ذد؛1مغروض Fg بر شده ي حي  ز X ص

= Q كه بيابيد جنان  X P■ كه أ٠مىكذي (فرض Q دتوليد ٠رو٤زي ة به ٠ث سل  و

) ( . د ش ا )٣س

و حالت سه  كاز الكوريتمهايى آنها در داردكه وجود — حالت سه تنها _

است: شده شناخته ECDLP بزى

I( اولا عدد . ١ *Sj ت. موجود باثبد، ثىيذير٠بخ برآن اء# كه ي  اكر ن

رين٠بز ؛ #7 اول عامل ئات د £ ث ا ه لكاريتمهاى ن1مىتو آنكاه ٠ب ست  در ز ك

ت١ا٢ء+ كزن٠زماذىبا د ه ب وورد. ؛

 سياركوبكا٠ب عدد بهارى عدد اين اما است. موجود Iبزاكا اول عدد ٠٢

K* )٢٠ ثلأ٠ < t(K م - ١ عامل ت. ث ه ز  ]۴۴[در مورد دراين ني
ن ( داده نثا د  ضربى دركروه ز يضوى كروه مىتوان بكونه كه )٣ث

س ٠نثاذد ة الكوريتمهاى مىتوان ازاًن وي ي حا  دوم درموردكرو. ز نمايى م

برد. ر بهكاً

F اول اعداد ميدان بر ء .٣  P ىشود٠ تعريف E p j اين در 

كا در مىتو[ن إ يضوى كرو. مورد.  آن از يس نثاند. 1ب جمعى كرو. ي

ه يءض د را ا ك ه ت ىل ا ه ع ي ر ا ك . ى1ل ت  ]).٧١[ ].۴[ ].۶٢[ (ر.ى. ا

ى— باشد اول» ((تقريباً E كروه، مرتبة اكر حاصلضرب بإبر يعن

ش به تقريباً اول عدد يف و كوجى عاملى د ثتم#7 بن ث ا ط از اكر و —ب ي إ  ث
ب نيز بالا )ى٣( و )٢( خاص جتأ  الكوريتمهاى سرئعترين آنكاه شود، ا

ه د ث ه خت ذا Q اكر ءملاذد. q تقريباً نيازمند ECDLP بزى ث
د ٢١۶ ء١ي ١٠۵ حدودأ از ث ا  هيج كه بود مطمئن مىتو|ن تقريباً آنكاه ٠ب

٠ك لكاريتم ياخمت. توان نمى إ تهاى٠

 معادلة اكر داريم. E ، كرو. مرتبة دانمتن نيازبه يضوى رمزنكارى در

E ل به ك د خاصى ث ث ة٠ ضإيب اكر ٠(مثلأ با  يكح در يا باشتد صغر و

ركوجد زيرميدان سيا ة ٥آنكا باشتد) بع وا F/  ب ي حا  است. آسان كروه مرتبة م

ها٠ اًذكاه ثوند انتخاب F  در تصادنى طور به b)CL ضإيب اكر اما ث  ى د

ف .است لازم اجل# محاسية بزى ييجيدءاى ت ]۶١[ در نو خ  كرد ثابت ن

ف روثى است. ى جندجمله! زماق در محاسيه قابل E كه  و اتكين ز ثو

ى ديكزن و الكيز رث كت ر يا  اجإى دربارة ملاحظةكإرشهايى بزى دادند. ب

]ا٣۵[ ]ا٣۴[ ]ا١٠[ ر.كا. مثال. بهعنوان ٠رى شط نقطه الكوريتمهاى كازى

]۴٠-([
زسبعتم مثالى عنوان به ى يضوى، رمزنكارى ا ل بكونك كي ن  امضاهاى ت

ت به ىدهيم.٠ ثمحح ز بيضرى خمهاى از استغاده با ديجيتالى ه  با آن نبا

DS A ش كه  توجهكنيد. دادءثد. ثمح ٢.٢ دربخ

امضا ٢.٣

هىكذد. تبعيت زير ازالكوى بيضوى خم با ديجيتال امضاى بإى باب

 ىكذدكه٠ انتخاب ز Fp روى E يضوى خم ويف Fp اول ميدان يف . ١

#7 مرتبه)ثى . ((تقريبااًوال)) £ د ث  عددكوجى بإبرحاصلضرب f-E يعنى ا

h اول عدد در q ) )۴باثد.
1. Atkin 2. Elkies

ى .٢ P مولد ي e E ززيعروه ى دورى ا ب ز E در q مرتبة يكتا خا  انت

واين ىكذد.٠ إ (ا ر ا ى نقطة درنظعرنتن با ك دن صا سبة Po ج E ت  نقعلة ومحا

hPo هد. انجام ىد P اكر م HP مولد د ٠نباشد همانى ( ت. س ا

ك .٣ ى صحيح عدد ي دن ما إ (؟وه) ت ء د عنوان به ع ي ر سزى كل  د

ى نظر د د٠مىل ي كل ى و Q ج E بر  صوم x P د٠ ه د ى

ذيد حال ضك ر هدبيام٠بابذ خوا ن١تيف زامضاكند.(وابتدا Mى همك ر  حد

I> H اولية متن روى M ردكه٠بهكار ر مقدارى ىب H بار د M <  q < ٠ 

س ىكيرد.٠ صادخى صحيح عدد سي k بازة از k ت q < ر إ ٠  نظر د

ن با بإبر ز ٣ و ىكذد٠ محاسيه ز kP نقطة و ىكيرد٠ زي د ب و  نامنغى ندة ما ك

د kP نقطة X مختص (ييمانة؟) ه د ى م ر صحيحى عدد X مختص (يعنى ذإ

,۶-١{ مجحوعئ در . . - ه١, ت ف ر ك ر ظ رن د [ " oو دمىشو ا r ة ٠ي ن ا ي  ؟ ي

و تحويل ث )•دس

، م ا ج ن إ ب س ا ه ز 5 ب ] ب ه ن و ه ى ك ب س ا ح ه ( : ك0 م م  ك

ة ن ما tsk (بب H M  +  XT {q ى ضا م ب ى او ا رت  از )r,(ة م

عداد ت. q ييمانة به صحيح ا س ا

ه د ذ ذ ك فت ريا ى د س يعن ى آلي ت تعيين بإ ح ت امضا ص خ H ن {M و 

ى U (يمانة سب s H M){q ١ (ييمانة وr  q“ Ur = 5 أنكاه و 

سه ز U\P ا UxQ نقطة حا  q درييمانة نقطه اين X مختص اكر ٠مىكذد م

يإ باشد، آن با بإبر بايد ^ه بود بإبر ٣ با xur)p ز  =  kP ت ءأ))ا١ ب ح  ص

٠مىشود تأييد امضا

مقايسه ٠۴

ى كه زمانى ا ه ت ب ه يكر يكد با مختلف رمزنكارى س ب ا كا ٠مىشوذد مق  ي

ى1 سؤال س كا1سستكهكد1 اين ا  منيت I زI شى٠رضايتبخ سطح نند مىتوا مي

ن با ز ري ه كازيى يثت  ((سطح امطلاح دو هر دقيق معنى بيان باشند؟ داثت

شرضا خ تب ى»٠كا ((بينترين و امنيت)) ي  سطح اصطلاح است. دشوار ل

ن كه است معنى بدين امنيت ثى٠رصايتبخ مت ك ى ث م ي مت  با رمزنكارى سي

شدة1 بازمترهاى خاب ده با دارد. زيادى منابع رقيبزكه توسط مغروض ذت سفا  ا

د ازهرالكوريتم هث خت ذا  ذهن از دور تقريباً ٠ييثىبيذى قابل آيذدهاى در ٠ث

ى ثد.اصطلاح با ه1 معنى بدين نيز كازيى ين يثن ك ت  مورد حافظة ميإن هم س

ى انتظار مورد زمان هم و نياز  ٠يابد كاهش امكان حد در لازما اعمال همة بإ

سه ٣٠ ٠ MHz طرخيت با اى زيانه اكرمثلأ م دا ى همة باثب ا ه ت  مختلف ب

ا درمحيطى اكرنردى ولى. ٠كارمىكذذد خوب د ي ق م و د و د ح  اذذدتلفن٠م

د كارت٠يىجو همإه، من وث دا و..._ ه اث  ازكازيى داردكه اهميت خيلى ب

ى ب ى ن ا ه ت ب ه منروحى تحليل موجود رمزنكارى س د. داثت باث

ى رقابت حاضر حال در د ي د م بين ث عمت سي و Eو RSA د C C جريان در 

ت. س ر ا ة به اينجا د ي ا ق ى دو بين مختصرى م ه الكو د ن ز ا ى ي  در امضا بإ

ى ها خت م- ٢.٣ و ٣. ١ ب زي ردا ذ طى مميد فرض سي ل ب ذ ا ي ى ٠آ ي  به رق

زممناح بتواند يارربيايدكه ل ج حداكثر اجزى بزى ز لا ى٠در ع ذ ما ز  دت

ا آورد-برى <!هم عتول٠ ك ذ ي ي ا غ ى خيلى م  ىكيمكه٠ نرض ‘تتري
^ زمان در RSA رمزنكارى )exp(۶ i ل ق قاب ن ت د كد ت د ئ ن با رآ  n د

ت N ييعانة به بيتها تعداد ش ا خ . ز ١٠۵ (ي ( د ي ن ي ى ي  زمان در ECC ول

ه ه نابل [fq يح ر'غ٣" ق ن ت د كد ت د ن بائ رآ ها تعداد n د ت دركروههايى ي



ض كو زذكارى/ذيل٠ر ٢٣بلب

دا به ت ( q ازةن ش .ر.كا .(س خ .١.٣ ب نبد اين )  ز لازم امنيت كه سمت I معنى ي

ة1مىتو ذ ا م ي ي ا ك ي ا ب ى٨ن لآ ت بيتى ١٧٠ بيضوى كروهيا بيتى ١٠٥٠ ج  بهدس

 تنها يكرىد در و ىكذد٠ اشغال حافظه بيت ١٠٠٥ [مضا، )RSA در .آورد

ت ٣۴٠ ل حافغله بي غا ث د ا ء ى ٠م

ت؟ ن1مىيو جه زمان مورد در ر كف ت ث ي صرف RSA امضاى در زمان ب

ود ى1ييماذه ن ندرسا و|ن٠به' ىذ ن ٠م كن ضا  H' = للاءهي// )N (ييمانة بايد ٥ام

هكند ز سب حا هذده م صد خي سث j = ،للء('ئل)٠اا (ييمانة بايد و- H\ سبه  محا

ر كند. ضاى د جإ زمان ECC ام سبة صرف عمدتأ ا ى kP مضرب محا  ز

كننده ضا ب محاسبة و ام ضر U دوم \ P وU r Q ى ص بإ خي ش ده ت هن  ٠مىشود د

د اكر عدا k ا j d ى ده بإ كنن ضا م عداد و ا ه بزى lit و U\ ع، ا د ذ ه صد خي ش  ت

ى ف دا,إ ،با ى٤بز مرتبة ي د ن ه ن كا ن  ضرب زيرإ دارد برترى RS.A روش آ

ود ولى )۵ست.(1 بيضوى خم ذقطهاى جمع از ر٠سريع ى1ييماذه رب جدت و  ن ك

عداد اندازة ت ١٧٠ يا ١۶٠( ECC روش در ا ل در بي ت) ١٠٠٥ متاب  بي

ث ت باع ظ ECC مزي حا زل ى ا ود.٠ كازي ىث

ل مىتواذذ RSA طرفدازن ولى ي دل و ت قوى د ه ج ر بياورند. اين خلاف د

ت س خ ن روثى بعترين ر اينكه، ن ست ك ى عظيم اى انباره زمند نيا RSA ش  (با

ت م ع ى جبر ق ط ن ((غربادكرى خ ت، اعداد))) ميدا س ج الىكه٠ح در ا  انبارة ه

ل ى بن٠سريعتر برإى توجهى قاب ن الكوريتمها ست ك . لازم ECC ش ت ب س ن  ‘ي

د زمان برورد به تنها [ينكه ن كن مإ ك م ي كن ه ج و ت.( ٥ت س ى اينكه، دوم ) ا  سرعت ز

ر نت ب ى ن1مىتو RS A در ب ى رمزى نماى ي ز ب e بسياركوجكط ا خا  كرد، انت

، ٣ ييمانة به ٢ با بإبر >7 و P محرمانة اول عدد دو هر اكر هثلا د ثن ا  ج. = ٣ ب

ت، اين در ص حال خي ش ر RSA امضاى ت سيا ر ب ع' س از رب  به امضا تشخيح

ت. بيضوى خم روش س ز [ست، كندير هم باز امضاكردن (هرجند ا دنبا d ز  ي

ب طورى خا ودكه انت ك ش وب ك ر ا سي شد ب ؛).٩[با

ل ق ل، دو به حدا ردتشو دلي  هاى نما با RSA [ز [ستغاده به مردم ن يقك

ك رمزىسازى ب و ى كار ك ت. خوب س ت، ني س خ ه ]٢ ١( در طوركه همان ن  كفت

ه د ت، ث س ى ا س رك ك ى ا ى بزى رإ رمزى ييام ي د يا ي ى نغركه جن مك  از ه

ى ى رمزى نماى ي ز كا ا ج و ستناده ع ك  محرمانكى ينمام بفرستد، ٠مىكذذد ا

ن زبي ى ٠مىرود ا ن ضح وا بإ ب، شد  RSA متغاوت كاربر سه يم كير مطل

ى دوزى ها يد ٨( ،)٨٢١,٣( عمومى كل ٨ ١ ٣( ) ز٣و شند )٨, ب با  ص وبا

س ٣ هر به ز M غيررمزى ي iC )٨٣١ (ييمانة او بفرستد. آل  =  M 

M )٨٢٢ (ييمانة ٣ = c Cr (ييمانة و ٢ M r (Nr ى بهترتيب  بإ

س لي س ،١ آ لي س ٠٢ آ لي ن اكنون .ىزسشد٠ ٣ آ شم ه مىتو[ذد يو)1( د كا ست  د

ى ها شتي ه = ٠x (ييمانة همن  Cl (Ni r غاده با رإ ؛، — ١١٣١ ست ضية از ا  ق

ماندة ى باقي ل جين د. ح  حاصلضرب ييمانة به ز M او طريق، اين به كت

M > ٨٢١٨٢٣٨٢٣ جون اما ٠مىكذد ييدا ييماذهها  كه ىشود٠ نتيجه ،٠ > ٢

ح عدد سوم نوان ايو حي ىد M ص  به ,إ M ذد1و٠مى ان روى از كه ذد1م

د. ييد] سرعت ى كن إ ل [ين از يرهيز ب ك ش ر م د بايد ،RSA زىرمزىسا د إ ف  ا

ى شته متغاوت عمومى نماها ر يا باشند، دا ى غيررمزى متن لاى لابه د طالب  م

ب طرز به س ده منا جان ى شود. كن ل ول م قاب ه ت ف س ن ييدا از بعد كه ا د  اين ث

ده ضعف نقطة ر افزد از بسيارى انتظار، غيرقابل اما سا ده مورد د غا ست  [ز ا

ى ك رمزىسازى نماها ج و ك ر ا مي ( نكزن ب د. ن ن ا ) ب

ل ى دوم دلي كيرمتاد از استعاده مورد در نبود طمحتا بإ ج و  [ين e ك

I ت د داده ن نشا ] ٩ [ ر د نكه جنا كه س ى ها نما از ده ستغا ا صورت ر د R s A ٠ ث

ت. مل عوا به تجزيه با معادل احتمالا كوجكط ى ارزي هم زآذجايىكه1 نيس س  حد

س تجزيه، اين ثوارى د درنظعرفتن با ٠مل عوا به تجزيه با  سا  ن [طمينا [

ت به زدهنده نتيجة [ين است، بوده  امني  از بسيارى يرهيز موجب تكا

د1 إ ده كوجك نماى با  بردن بهكار از د [ست. ث

ى  اين در امضا و RSA رمزنكارى مورد در ديكر ظريف اشكال ي

م مت جدر كه مهمى يازمترهاى دارد؛ وجود س و  خصوصى ا عمومى كليد ن

n رمعشايى نماى q P اول عدد دو _يعذى مىرود بهكار d محرمانه بايد 

 كليد هد بخوا شخص صوزذىكه در مقيد محيطهاى در امر اين .ثوند توليد

 دليل به (ثايد ٠مىكذد ايجاد دشواريهايى بهد، تثيير بارها  خود خعوصى

 ديكر اكركاربرهاى طور وهمين )خصوصى كليد شدن شكعته بالاى ر.سكا

د اين ر ستا خوا نن  مناسب ى ويعيها شما كليدهاى كنند تحقيق نند بتوا كه با

نه. يا دازست ز ى1يايه حساب

د استغاده مورد يازمترهاى تمامى ،ECC در مي  ضرإيب متناهى، ن1_

_ نقطة و آن روى نقاط تعداد ٠خم ه  زحتى به د.بكر هستذد.كاربإن عمومى ياي

از هيجكد(م و است  اول مرتبة از يايه نقطة كه كنند بررسى نندتوامى

ده خاص الكوريتمهاى هث خت ذا ىرإ ث ز ىكروهها ( ذ٠مىذت  در ى ي ذ  و ي

ىكروهها  ،ECC مورد برخلاف برد. بهكار ن توانمى مىذثيذذد) F + در كه ي

ى مىتو(ن رى دشوا به  يازمترهاى بزى ز ((صحت)) به مربوط ويعيها

داد. نشان عمومى طور به

ى برى ديكر دليل كإن ه1 اين  مورد در ن ك ت ه د س ب ا مق  ،ECC با ر

ت افزإيش ى نياز مورد كليد طول بر زيادترى تأتير محاسبات سرع  سطح ز

ى مورد در ايدءاى ؛۶٣( در شامير مثلأ دارد. امنيت ش٠رضايتبخ  وسيلة ي

ى ت ذد1مىتو بود معتقد كه داد ازئه جديد غربادكر صد ,إ تجزيه سرع  يند

 جح بهصرذى ند نمىتوا او نظر مورد وسيلة طاها اينكه با بهد. [فريش بزبر

ى كه شود تعديل و ب ECDLP به حمله ز ا ن  زهى او كنيم نرض باشد، م

ت1مىد سا با ز  به حمله و ECC به حمله كازيى كه ش ضي كا  مثلا ٠ي

هد. انزايش ،۴٠. يثم  ن زما ٠از خود قبلى غيردقيق زورد دو به توجه با ب

ن يإى زنيا هورد ت ك و ت ' د م ب٠ ،e ر ۵" و e V س ب مورد در كه ى

RSA ج ا ي ح ى به ا زإيت ١ز1 ؤ اف ٠ ٠ ر و ١٣٠٥ به ٠ اا تنها ECC مورد د جحي

 بارةدر بيثعترى بحث ملاحظة (بزى داريم. ١٩٠ به ١٧٠ از 71 افزإيش به

؛.)٣۶( اذد[زةكليد،ر.ى.

ل اما حا ر ضر ب ز حرف  حا ر خ ى ٠مىزذد آ يا ردن ص واقعى، د خي ن  ت

ت و نامها ضبا ى از بيشنر بازار مقت ها لال ستد ت علمى ا همي لأ دارد. ا ما حت  ا

ط عمومى باكليل رمزنكارى بر همجنان  ل ت هد خوا ت ش  مورد ر د مكر دا

ى محيطهاى ى٠ به كه متيد ؤ ه ايجاد آ د ن و ث حا  اى نكيزه I محيطها [ين طإ

ى از استغاده بزى واضح دارند. بيضوى خمها

حليل .۵ رمز ت

ت در ى زنيا مورد رياضيات كلى، حال ل ز حلي ى ت ستمها  و رىرمزنكا سي

ر٠يي آنها به حمله هت رفت ى مورد رياضيات از ث زبإ  اين معمولي عملكرد فهم نيا

تسيستمها ها به زحمله I لمثا ود بخثى، ين درا .س م س لشا كه مىاًوريم سي  م

هيم ى جبرى هندسة و اعداد جبرى نظرية [ز ييجيدءاى مفا ت. حساب اس



. سر٢۴ ص ل ر ١ شارة ،١٧ ا

اعداد ميدان غربال ١.۵

ن بوإى ت ك ىRSA ث ن س1 ايدة كنيم. تجزيه ز N ييمانة است كا  در ا

 عدد دو نيم بتوا كنيد فرض است. صورت ين بد تجزيه [زالكوريتمهاى يسيارى

X صحيح ' X  كه بيابيم ى1كوذه به

س هاتن *)٠ (بي ء = (' أ

لا1

x ^ ± x ة ' ن عا (ي .

ه٢٠بيابي صله يلانا I; N ييمانة اول عامل دو مىتو[ذيم مورد، اين در ذد1ءبارت ك

g, '-ذ -  .c.d.(Af است نايديهى عامل د ٠ك

g .c.d N X '+ x ت. نابديهى عامل كه را ك ي د

 آنها وييلة به 'بذاى و X جنين كه وإ مل عوا به تجزيه كازى روثهاى

ة (ل ننون ىتوان٠ مى^ذد ييدا ي حا دنا نمايى)) م ت زيز مي حايا  نماهاى با م

ح حي س نقش ص سا صحح اعداد م٠سكذي سعى دارند. روش اين در ا

,. . 2ت١ءإ,٢ءذ,٣.

ه ز زير در مدكور و.بؤى كه بيابيم جنان ز شت ن. دا ش مثمر با ي

لآ١ = x\ (سماة .

ى عدد لمة١ درآن كه ح حي ه قدرمطلق ينباكوجدتر ص ك ست  همنهشتى دراين |

ق نكاه آ ؛عء١ = ١۶و N =١١٩ اكر ٠مثلأ مىكذد. صد

ر و مىشود [ستفاد. هوسمعدانه غربادكرى ىد مام ز آنها ت  روى خطى جبر ا

F ميدان t ى ر رم ر ٠مىشود به رد د ىعملها تعداد يعنى— اجز زمان مو
زم N بيتى 71 صحيح عدد تجزية برإى كه —ى1زياذه ت1 لا  ن1مىتو حه ٠س

ه1د كزنى يتمهاالكور بهترين اجزى زمان ،١٩٩٠ دهة ا كفت؟ ك ت عبازنى ش

رتبه زم u بود. en ا r زايدءاى ييروى به يزوهشكزن يولاردر ازجان ا

ى روش ءتر جيد  در كرددكه عرصه اعداد)) ميدان كردن ((غربالنام به ]٣٧[ يي

د با نمايى محاسبة آن  معمولى. صحح اعداد با ونه رد1دروكارد [عداد حلتة ي

د معلوم ى اجزى زمان ث ر دك ربا ت داردكه اعدادكزنى ميدان غ ر ر عبا ا ي ع  ب

ى ز جدت و رة بزى ) است.(  ء مرتبة وز ك ست ى  صحح اعداد ك يت  ب

م رو بهرو آنها با تجزيه و رىرمزنكا در كه ي ست ١— ه ٥ ٢ ۴ <7 1< ٣٥٠- 

ى زمان جإ ص)ج تقريباً اعداد ميدان غربادوى ا است. ا

 فرما عدد امين٩ تجز.بة اعداد ميدان غربادكرى عمدة مونقيت اولين

٣ + ١۵١ ز مورد اين در ]).٣٨(رى.[ بود ،۶٩ = ٢  در نمايى محاسة ا

ده [عدادى حلقة سفا د ا  يعنى ٠مىثود توليد -٨ ريثة مين1۵ وبيلة به كه ث

صحح اعداد خطى ذكيبات٠ مجموعة

.t  y f K ) f ٣)v C ٨ (u t  v f h  + w f h ) r t  a 

ل دليل به ك ص ث ساننسبتا آن با نزكهكاركرد وعداد حلتة اين ،۶٩ خا ست آ  ا

ر موضع اين يعنى بخاربرد: مىتوان ب زI مفيد بعيا ه كه زمد د٠آ مل ج ذ  ى1ي

\— ٨ كه AT۵ ؛ ٨ سادة ح عدد زى1به ٠مىكذ صدق آن در / ح  ٢١ ٣ ص

 به RSA نوعى مدل بزى خوب اتفاق اين است. صادق هم ۶٩ ييمانة به

رية در دثوار مطلب زيادى ومقدار ىدهد٠ذ روى N ييمانة  جبرى اعداد نظ

ن به(زى اعداد ميدان غربادكرى زىسابهينه به ي ن ص ى1̂ ب صا دارد. اخت

ز RSA به هد بخوا فردى اكر امروزه  كند، حمله ييمانه تجزية طريقا

ست روشى بهترين اعداد ميدان غربادكرى دارد. اختيار در كه ا

.١ لأ١ا١۶٢_٢٠١١٩ = ٨

ف ىكذيم.٠ تعيين ترتيب همين به ز ٠ . . , لمة٢, لمة٢ نيا ما هد )Xr iXy ءذا١ فت

ضرب كه طورى به است ٠ . . صل  مجنور . . ٠ لمة،٣ رة،٢ لآا١ صحيح اعداد حا

مل .با كا د ى1به مثال، بزى ث  أنكاه £؛٢ =١١ كنيم فرض iN =١١٩ ز

يا٠ز است لمةوكارتمام٣ = ١١٣ - ١ ٠ ١١٩ = ٢

.۶٣ = ٢۶ = ١٨ ٣ = T] لا١

كه كرفت نتيجه مىتو|ن كنون ا

ة - مان ء ت )١۶ ٠ ١ ١(٢ = /ل١ ■ J/T ت ۶٢ )١١٩ (ي أ ) )١ - أ ء

ين بر! بنا

١٧٠-١٨٣ = )۶ + ١٧۶)(١٧۶-۶( = )۶٢-٢)١-١١۶|((٨٢

( ١٧ iN عاملهاى و =١١٩, ١٧٠(.g .c.d ١١٩, ١٨٢( = ٧و(.g .c.d 
ن. س م

ع از متعددى الكوريتمهاى  وجود عوامل به تجزيه بزى نمايى محاسبة ن

ى از آنها از بعضى در دارد. ها ر تكنيكهاى از ديكر برخى در و مسلسل ك

ى محاسبة ٢٠۵ ماي وارونه ن

 مسألة رى دشوا به بيضوى رمزنكارى سيستمهاى امنيت كه أ٠مىكذي يادآورى

ECD( بيضوى كسستة يتملكار LP( صورت اين به مسأله دارد. بستكى 

 نقطة و است شده تعريف Fg بر كه ۶ بيغوى خم ردى ۶ ثابت نقطة است:

 X صحيح عدد فتن يا است مطلوب درنظربكيرد. خم نيزبرهمين ز Q ديكر

باشد.) موجود صحيحى عدد جنين اينكه فرض (با Q = xP كه طورى به

د ل ي ي ل ى رمزنكاشتى ارزش بزى د ها ى خم و ض  كه است اين بي

ع از لكوريتمهايى  ح طورى ز آنها ن 1مىتو هرجند بى،نما محاسبة ن لا  كرد ص

ة لكاريتمهاى يانتن بزى كه ست م بمنا F رد معمولى ث ، ] ١ [.ر.كا ( شندبا س

ل ظاهزء ولى ].)٧۴[ و ]،١۴[ ].١٩[ ].٢[ ].١٣[ ].١٢[ ب ه فا د ا سع در ا

ECDLP .ستند ز استغاده بزبر در كه مانعى ني نمايى محاسبة روثهاى ا

ى خمهاى روى و غ ].)٧٠[ و ]۴٩.[(رى زينراست. شح به دارد وجود بي

ى يرى٤بهكا بزى كام اولين ث د ز ي ن ى انتخاب ج E بيضوى خم ي {Q 

عداد ميدان بر  Q(۶( بر (كوجد)) كوياى نقاط از ى1مجموءه و Q كوياى ا

ه1 ك ت رد. ز عامل)) ((يايذ نقش س ى روى دا زة ٠خمكويا ي  (اداؤه ۶ نقطة ادا

رد نمادهاى تعداد يعنى ‘نهزيا درعلوم ج٠ز. مفهوم به آن) نوشتن نيازبزى مو

ع١ بزبر اساسأ ى رتث ريتم كا ت نرون متعارف ل ي ت - ، )۶، ة د ) ت ا ىب كروه ٠م

1. John Pollard 2. NGron 3. Tate



ل٠ا ى/ذي ر ض زذكا وبلي ٢۵ك

ط ق كروه دقيقتر، بيان (به قا ح E متى٠خا Q E Q ton آن در كه
٠s،£7(Q)to ن مىتو[ن ز است) متناهى زمرتبة I ازنقاط روهى٤زي ة دهند نثا

 در است آن روى يكى منز  دوم ر.بثة كه رى بردا فضاى يكط در ئبةهاى

ا دليل همين به .كرفت نظر ت ب  h [ندازة كه است موجود نقطه كمى تعداد ن

B:..با ى1دركره آنها يعنى Iباثمد B مغروضى زيكطكرإنIآنهاكوجكنز  plf

ط .تعداد )٢( كويى جنين درداحل ۶ قا ح  رسبة ۶١ درأن نكه است 0ا

 آن، برخلاف است.) كوجكة بمعيار معمولا كه است خم ودى كويا نقاط كروه

ة و صحح اعداد تجزية در كه عامل هاى يايه ل أ ه لكاريتم م  Fp در كععت

ت ممكن مىروذدأ بهكار  باشندكه اول (زاعداد ى ازمجموعه! مركب مثلا ا

زء طول را مت ك ها X از بزردز اولى اعداد جنين تعداد است: أن e B

است.

p ديكر، ازطرف j  I كأ ى نيا مورد ارقام تعداد آنكاه باثد، كويا نقطة ي  نبإ

 مورد ارقام تعداد ٠بهطوركلى مىكذد. رشد الم مانند kP حاصلضرب نوثتن

ى نيان ى نوتتن يز كب  خزيب ونتى ط از مغروض جهوءة٠ از خطى ;

ب كب د سرع ٠ذوقالعاد مى.ابذا افزايئى خطى ; ت ؛ ر ذ ىك تعداد ‘بنابزين م
است. موجود نمايى محاسبة شرع بإى E{Q(در ((كوجكب)) عضو كمى

ع سيلورمن جوزف ،١٩٩٨ سمتامبر در  بزى ز الكوريتم از جديدى ن

هاد  به حمله  ١ذاميد وارونه)) نمايى ((محاسبة ز آن و ؛۶٩(كرد ييثن

 بزى سيلورمن زمانىكه ٠مىدهد انجام عكس درجهت ز نمايى محاسبة زيز

 جند به منتثركرد، ز لكوريتمI آن درتوصف خود نوشتة بارييثزجاب اولين

 در جدى، تهديد اولين او الكوريتم آنكه، نحست بزنكيخت. هيجانى دليل،

كا٠ تقريبا ى از مهم ردءاى بزى لهه، ب ها م  بود. بيضوى خم يى٠رمؤذا سيت

ل لآيكرد آنكه، دوم م وثا  حسابى جبرى هندسة از ييجيده ايدءهاى برخى ا

 و ييجيدكى دليل به آنكه، سوم نداشت. كاربردى هيج عمل در قبلأ كه بود

 محاسبه قبلاتجربة كه آنهابى حتى بود، بهكاررفته درآن كه رياصى ظزفت

 بزى تقريبى برورد يكط حتى نستند نتوا درابتدا داشتند، ز بيغوى خمهاى با

بياورند- بهدست الكوريتم اجزى زمان

ت از يس من بهعلاوه، دم نشان كوتاهى مد شده1 صورت كه دا ح لا  ى1ص

م از م به حمله بزى هم مىتوان ز سيلورمن لآنة وا الكوريت ريت كا  كسستة ل

هى ميدان ى  ^ه متنا ت) آن بر مبتن س ح اعداد تجزية بزى هم و ا ح  ص

)S ت مني ى  ا ت) آن بر مبتن س ى بدبن اين - يرد ر بهءكا ا  اكر كه بود معن

ى سيلورمن الكوريتم ىتما ذد1مىتو اساسا باشد عمل د با رمزنكارى نواع م ي  كل

ه عمومى ك ر كذون1هم ن ستناده ازآنها عمل د د٠ ا و  ) بثعكند.( ىث

ذه٠ وا يتم لكور ا ٣٠۵ (سادهشده) د

أ با كنيم فرض ك  با داريم. روكار٠س Fp اول اعداد مبدان بر بيضوى خم ي

P)Q e( مذروضبودن  £(Fp ح عدد مىخواهيم ح  بيابيم جنان ز X ص

= Q( كه  x p  £ E (¥ p صفحة در xy* كوياى اعداد ^ى Q، نقطة دو 

P و Q ح مختصات با ح  لة، ييمانة آنها ماندة كه ىكذيم٠ انتخاب جنان ز ص

كا٠ همجنين و باشد Q و P نقاط همان E( بيضوى خم ب (Q بر Q جنان ز 

ى. درمتن .١ ي كل ن مه0ذ ثدءكه كفتهxedni calculus ا لآكل ة ه1 ى1ل ك  ازوارونه ت

ت index كردف د ت ٥د٠آ ن  ى1٠وجهتعي به توجه با ز index calculus تبلا ومترجم ا

.1٠كرد رجمه نماض)) ((محاسبة كرده، بيان مؤلف كه م - ت

ب خا و٠ك هىكذيم انت م ث ق ز ف به و رد بكن ،3ا ن تحويل E(Fp( ء٠خ ٠ب P ي

ض حال ي ر د ن ي ن ر 0 و P ك E(د { Q د به ك د بسته!وا يكري يعنى: ،ن

ر ن د ت اي ل ا م P ييمانة به ،ح ي ر دا

p  1  HyQ =  11 ) p  +  Mr x P  =  (ri) 1  fiyx)P ١ o  =  II 

ن و ي جن م ز .7ا١ بل٠ II٣X = ٥ >E(Fp( در P مرتبة ييمانة به ه به اينجا ا

ى ر - \ X مى;اذبم حت م ي ا ي

ى ر ول ت د ل ى حا ل ما I ك ه I لحت ك سته وا Q و P ين د ب ن ث ا ر ،ب سيا ر ب ا ي ع ي

. كم ت س ا ر و ش بزى ٠ايد دو يل ل اين افري شا ح ب درنتيجه و ا  ر.حتر٠ افت

د ا ا ء ا ; ة ت ل ا ب ,٠ع ل ا س ه , ء ل ئ ل

مبكن )٩و٣ بين /'٠( متغاوت نقطة ي ن ب٠ V به P ييمانة به كه ز ي ى ا ط و P خ

ل برج-سويذرتت-داير)) ((حدس اساس بر افزيش سيلورمن، ايدة شويم. قائ

نيا رتبة احتمال ي ز تري جه و انتظار حد ا تي رن ش د زي ى وا احتمال ان ك ت س  نقاط، ب

ى تحميل با ط زي بود زير. صورت به ن

E ( F i ) x s l + \ - r S l#

ى- ن ع لتحو ،ي د ي ا نقاط زى دا I ييمانة به E(Q( ةث ت ب ى 'ن م ى زى1به ك م ما  ت

عداد >1 ا >مم ط مم، ح١٠٠(۵ول شد )1ت .با

ت درنتيجة دوم ايدة قي ون ت ]۴٧[ ممعتره م س د ه رب ى آوردن د ها م ى خ ضو  بي

ز ز م\لار٠ زتبة ا د ا ح انتظار از ح ط ن شد. م ت اي قي ون ل با م ي م ح ى ت ط زي در ش

ى جهت ك يعنى ‘ع

# £ ( F / ) « / + \  +  ٣\/7

ترهيا دو هر آمد. سمتد به ز رتبة وردنآ سمتد به (بزى ف لا ا ز ب  يا انتظار ا

ز ز ي ي ا ز ي ى انتظال ا ن ت ت مب س ى بر ا لال د ت س ا ا ا ث ى كت س مورد ر د ف د معروف ح

ى ازجمله برج-سويذرتن-دايركه ك E است: حا (Q ) =  OC#- ها وتن ر ك اكر ا

ى(( زن ح ب ر دا ق ر بزبر E تابع—ئ ))م شد صن  مرتبة بزبر )ا£0زنبة(< بهعلاوه، و ،با

ن د ث ر ف ع ص ب ا ت - ر ط ت د س جا ن ٠ا

ى رويكردى ۴٠۵ شاف كت س به ا د!ير٠برج-سويذرتن حد

#نشازدهندة N] كيريم - £ ? / - مىدهيموقزر باشد، ( ه ؛١إ  ■N] = ب

اويلر حاصطضرب مقدار با بزبر بحزنى)) ((مقدار آنكاه

ر ب اين ٠سهتI S - ١د ر ض صل ر حا ت همكز S — ١د س ر اما ،ني ك  همكز ا

شد ت بزبر ،با س با ا



١ شمارة ،١٧ سال راضى، سر٢۶

هاكر ى لآى1ب رزياد دي ، مقا زإ ز كوحكم. فابلملاحظه!ى ازةاند به N] ا ا  Iز

ت محتمل كمتر ٠آنكا باشد، ىنامتنا صلضرب حا صفرشدن مرنبة كه س  در ه

باشد. بالا ء = ١

رى بررسى بزى رء-س زديكى L(E).s( رفتا رن  سرى بايد ء = ١ د

ى طور به Re(؟،) < r/r همكرإيى أصذحة٠ذي جب سمت در ل( حليل  ادامه ت

ر اين دهيم. .باشد ))ى!ييماذه(( lE كه است يدير (مكان وقتى كا

ه )) ((تانياما حدس ك ا1 -  Q بر ٥دلخوا بيضوى خم هر زى ) (خي

 ى1ييماذه Q روى بيضوى خمهاى همة كه است حاكى -است شده تابت

L ما اكر كه است معنى بدس س1_هستذد {E , s ) =  E a nn با لآ 

<نوشتن ح فوريه سرى ٠يكم به : ،آنكاهتا  يكط ،حاصل تبديدكنيم

ضابطة با آسان تبديل قاعدة ٠يكم زى دا يعنى ،است ييماذه[ى نرم

a z-vb

ه است، ةا س يكط )ى ج ( ه ر ك دترمينان با صحيح مات شد ي رو با ند  C آ
N  ji ر٩ب ي د شي ، ذ د ت). E ((هادى)) N( باث س ا

س ‘بنابإين ة1 تازه حد د ش ت ا ب ه1 اين خاطر به ثهرتش _كه تانياما ث ك ت س

ج زازآن فرما خر آ قضية وايلز آ ت ى—]٧۶[ كرد ا س بإ و.بترتن-دا.ر٠يرج- حد

ت نياز مورد نيز خشد. (ن به معنايى تا ا  نبود ى1زييماذه1 مستره بهعلاوه بب

)E(Q ى ستخزج ز ى ا ى فرمول ي حليل . زنبة بزى ت كه كرد استغاده ا

ى ت در او روش بزى ديكر شهودى .وجيه ي ش رتية آوردن بهدس حد از بي

ت در سيلورمن دوم ايدة زى و انتظار انتظار حد از كمتر رتبة آوردن بهدس

ء.۴٨د(د[ طئه1

م تحليل ۵٠۵ ت ي ر و ك ل ى ا ي ا م ه ن ون وار

ولين ل مرحلة ا حلي  مجانبى عملكرد كه بود نكته اين نشازدادن )ا٢۶أ در ت

م يعنى—است بد وارونه الكوريتم ك ست  (شكال اين رد.نيازدا نمايى نزما به د

ش ٥كغتهشددلايل به يتم،الكور مجانبي  نبود(جز غيرقابل مورددر ٣.۵ دربخ

شد. داده ازنباط بيضوى، خمهاى زى نمايى محاسبة

د ى1ترذعيافته خم E(Q( يم كير ى در كه باث  وارونه لكوريتم تكررازا ي

ض سادكى وزى است، شده ساخته  بديهى(زمرإتبة نا نقطة هيج كه أ٠مىكذي نر

 خاطرآوريدكه به ز h(P( متعارف لكاريتمى (زنفاع باشد. نداشته متناهى

 خمهاى زى نمايى محاسبة از (ستغاده (مكان مىشود باعت آن خصوصات

ى غو E( باشد. نامحتمل بي {Q بردارى فضاى در كاملى شبكة ن1مىتو ز V

ه س س ء س ي » ; ى ي ء٠ا س
د. بسته وا ت باثت ث كا E به صحيح اعداد ىتاييها ۶۶ از لآ زير ن {Q)   در 

بكيريد: نظر

n r p r +٠٠٠ + \7 i \ p ر r( ب t f , n ١(

ض و ه ها Pi كنيد نر ت ب ر ها۶1٤ اكر صورت اين در اند. وا دا ن نقطة باشند، كإ

ر ري ر يعدى )٣ - ١( كوى د در ش . قإ د ر ة م ه ري ك

]  = III ax h{ Pi)

1. Taniyam a

و

m :  niin h (P ) .
م١)0ل/,(5،0 ع ه

ر ن f اك إ ى ك لاي شته با ه دا ك د ش ا ى ب ت يك ق ثاب طل شد م ه با آنكاه ،با د نا ست ز ا  ا

سة )اعداد هن
ل لا د ست كبوتر لانة ا

د نتيجه و ىث ر Pء كه م اد ك ى وا زبطة ي ك ست ق ب ه٠ صد ك د ذ ك ب ى  ضزي

ni ن ن آ ت يكم. كه رند دا بالايى كإ ق ثاب طل ت C م س ده .ا ي ن (ا ت اي س ) 

o( كه ( c ن ٣ ى امكا د ز ى۶٠ . ز تاي ب ا زي نبا ص ز c ك y r دارد وجود 

او ه ن ى نقطة C'T{0 ١(ت صوير < Pi{ ت ىتواذد ; جود م ه و ت ث ا ه د ك شد ا  ب

ت عدد g كلآن٠بة 0 دومين درون ثاب I سته وا ٠ ت ب س ى ؛ا  نقطة دو وقت

صوير ق هم بر ت طب ى با زبطه(ى شوند. من زيب ن كه ض ت C آنها كإ س ،ا

ت٠ي )٠مىآوريم د

ن (ما £ Pi( صورت دراي  E(Fp ة بايد اوليه ك ري ى وا د ك ت س ة با ب ط  ضاب

C أ ة ا أ ي ق ا ل و كند صد ما حت ع ا ق شامد اين و ى يي د د ت ع س  طور به كه ا

ى ماي كا ن ج و ت( ك .س

ى تنها ب طل ى فردض شود توجيه بايد كه م ق كرإندار طل t م g/rri ت س  كه (

واز ا فرضد ي لرب و ت ع د يءدست زير م ي ىاً ر م د جا( يت  مبين نشازدهندة D ا

E {Q( ت س :ا (

ت ٠بكم به(زإى . ١ ب ق ثا C > 1.771\ مطل \ log 1.1 iC 

ى (به ٠٢ ت يكة لآ ب ق ثا iC مطل r ^1 ؤ .٢٠ .1 log.

ض از(ين وفر همىشود نتيجه د i\ ك g j i n i JC C

،١( نرض س ) ة حد ك ن ت ل ت كه (س لا حا ر ى د ت زياد ت شده اثبا  (س

] ركا. ت؟ مىتوان جه )٢( نرض درمورد اما ء).۶۵( لا )٢( فرض كف جما  ا

ى مىكو.بد كام E خم يكم، كه هن (Q نقطة ۶٠ از لآ Pi اندازه ٠مىكدلآديم 

ى نعداد (يعنى. ها ن— م٠خ ضزيب نوشتن) نيازبرإى 'مورد نماد زي ه٠ه وبناي  ك

ى تابعى _ ضزيب اين از جذدجمله[ ت س ل ا ق ط (ندازة  به حدا  P٤ نقا

د توجه ضمنا' (ست. ي E با اكر كه كن (Q د شرع ي  زنبة زى دا E{Q اكر و كن

شد. غيرصفر ه با كا ط ييداكردن أن قا سيار اندازة با Pi ن  ،log 1.1 از ر٠بزؤا' ب

ن كارى سا ت. آ س ى ا ف كا لأ ت مث كم مضارب (س ده نقحلة ٠ي ر لآ شده دا  نظر د

ى ديكر، طرف از بكيريد. ط با وفت قا E و مىكذيد شرع Pi ن (Q با ؛ 

ن لآند ا كن ك ن خم ي زاي ط ا د مىآوريدأ بيردست نقا عي رب سيا  مىرسد نظر به ب

ى نيد بتوا كه د ييدا خم ي ن كه كن ن مبي صه در آ ط با مقا  اندازءاى لآى دا نقا

كا ج و باشد. تر٠ك

ن ى طور به وارونه الكوريتم ‘بنابإي جانب نمايى انتظار مورد زمان داراى م

p ت س ى كه—ا جز زا ززما را سياربدت EC^ جدرى)) هاى ((حمله ب D LP 

جة اين اما [ست. ى نتي ى مجانب ركاذ هقد ت زز نبود خوب ب  O(p درون ثاب

ن ت ممك س ة ا ك وي ك ى ل شد. خي ى هنوزلازم با ى بودكارها جرب ى ت ى زياد  ز

ى ج س ر عتبا م اين ا ريت ى الكو ف iSP بهلزى حت ح ح و كو ى لآ  دربازءهاى بها

ى جام عمل جه اين به ما .شود ان ريتم اس رسيديمكه نتي ى الكو  برهاى بهءلآى حت

ه1 ىك ض ول صياركوجك سيار ىI ب هاي ه زآن ك د ن ست ده مورد دررمزنكارى ه نا ست  ا

لأ مىكيرذد، قزر ت. كام لآ كا ا سد٠ نظر به اين، بر علاوه ن ط ىر زي متسر. ث



ل ف ى/ ر ةأ ض ض ر وبلي ٢٧ك

ش ( غ ر )٣٠۵ ب نت ب ذبا مضر ب ص زيز، . مغبد تا ث خ هسسغا I به مجبور ز ت [ز د

ى خمهاى و غ ي مبين با ي ز رب ا ي .٠ ب ىكذذ

ده مورد ىها ايده يادآورى سفا جاد ا ل و دراي حلي ب وارونه الكوريتم ت  جال

است: توجه

ع .١ هبرخا تواني سرى كا١ب كه ، بل سه-وها ء-'ناب ةد از ست ل ا ب  ن

)E ى بزى # لم) ييمانة به ها ت. اول إ س ا

نقاط تعداد يعنى V به  -؛أبع ك حدس !ين ' ر، ن-دا. رت س ج-و. ٠ر .٢

ه مىكذد. س وا E حم روى كوا ضزب با ل ث ي م

عدد ين ى فرمول ل حل ره ت ٣. زى1به مت

((ييماذه|ى» كوا اعداد روى £١ خم ر ه است حاكى انعاماكه حدس .۴

س ر كرد. ي ى1ييماذه فرمهاى ة ازنظر؛ رإين . با لأ ان مىتوان بآب د ا ف ت ا ت و ]

£. روى نقطه ت — نرون متعارف ريتمىلكا ارتفاع ت .۵

E روى . f نقطه )  غرحعفر زنفاع ا حدس ك ذ ۶. كوحكنترس كه ٠ل

ط E هبين ؛ و رب كذ. م ى ه ز؛ائدا ه

جل' و ر م٢ , يعنى ا د ا ود ه نهجكدا*ل اي ز وا ر ئ ي ن ا ا د س ؛ . رنر ° ق
ر1 هيج ر بنكه  به اى٠شا ن آنها كا ت ممك س ى برد ر كا روزى ا مل  باشد شته ا د ع

د اينكه.معلوم با نكردند. ظ از سيلورمن الكوريتم ث حا  عملى محاسباتى ل

، ت ي ت از برخوردار اما ن ت مفهومى ظزف س ى و ا ك كان  ز يدهها1 از طيغى ي

هد٠ نشان ر ىها جنبه از كه ىد ا ي ى ب مل  نظرية نظرى ر بسيا ى ها جنبه تا ع

خر قضية تا رمزنكارى از اعداد، د آ ر ن ك ، ما ر .اند٥ن

دررمزنكارى تحقيق فرهنك، ٠۶
ى ر كا زن م ضع ر ى نكيزىن هيجا مو ا تحقيق ز ت س ى واقع، به و ا  ميان مبحث

ه1 ى1رشته ك ت ى هم س ن زى هم و رياضيدانان ز منا ش ت زيانه علوم دان همي  ا

ى ن با رشته اين ارتباط دارد. زياد ن حتى و مهندسا ك م م ر كا و هب ك هل ت ا  اس

ر ش و مهيج سيا ى باشد؛ انكيزءبخ سيار ىكه٠ موارد،از ودرب  درابتدا لاخظات

د1يبثىيا تا ى نظرى مسائل به مىرسذدا نظر به ٠ف ىشوذد.٠ منجر جالب

ى زهرحوزةI تقريبأ رمزنكارى به عموم علاقة ت زكاربردهاىI ديكر ضيا  ريا

ت. س را شت ع اين بي ض و ى ند مىتوا م ه لأ باشد، مفيد كا ا كرنتن مث ك ه ى ك  مال

ى ش هما  ز ر ب ضيا زمينة د ر معمولا رمزنكاري ب ريا وا ت. دث ع ي از ن

ن طرف راي ك ى دي ري م ض جنبة ا زد م رد-ان زدا ت اين يه زيادى ني روى ب

 رند دا عجله باشند، آورده سست د به ز لازم زمينة آنكه ز  قبل اغلب و مىاوًرذد

 است. ن آسا هم مطالبى جنين انتشار و دهند، انتشار زمينه اين در مطالبى

ر رمزنكارى به ااجع كتابهاى مسلماء ا ي  همين به و ىروذد٠ نروش خوب ب

ر حتى ناشزن دليل جدى اشتباههاى وجود مورد ر د داوزن اخطار صورت د

ى ي ر ب، د ت كتا س ر به د ن ت حتى مىزذذد. آن ن ى نوشته از واضح سرق  ها

ه بى هم ديكزن ق ب ت. ا س نب

ى ث اين به رياضيات از كه انزد ه مبح رذت  ناليده از ٠مىآورذد رو ى1ميان

ن هثد رفت هI ك ىك ول ت بديهى رياضيدانان نظر به ص س  اجازه ىشوذد.٠ نكزن ا

د هي ت جند نكر با ز مسأله اين د ي ضح حكا ر دهم. تو ل د  من از ١ ٩ ٩٣ ا

د سته خوا ى نكه ى1مقاله ث ب ز  داورى بود، شده منهورارئه ى1مجله به جا

ر همانند مجله آن كنم؛ ينت ى به مجلات، ب ب كه بود ٠مشحصكرد روثن طال  م

ب قبلا يدنبا زئهشده1 ه جا د شنا مقاله باشد. ن سيارآ به بعد رسيد؛ نظرم به ب

1. Hasse-Weil

ة دو كه آوردم خاطر د ن وي  مجموعه در يبش سال دو ز مطلب همان مقاله ن

رده )٩١ (سال سانتابارباز در رمزنكارى سالانه كنفزنس مقالات  ذد.1جابك

ه٠ذ من  كاملا و كردم وارسى داشتم اختيار در كه ز مجموعه آن از ى1خ

دم؛ مطمئن ه جاب درآنجا كه مطلبى با كلمه به كلمه مقاله ن د  و بود يكى ث

ط نويسندكان  مرإ بيشتر بعدا كه جيزى اما بودند؛ كرده عوض ز آن عنوان نق

 از يكى ١٩٩٧ سال رمزنكارى كنفزنس برنامة مسؤول كه بود اين كرد نكزن

د دو ن وي  اصزركرده من هرجند كرد، دعوت ٥٠٥برنا كميتة به ز مقاله آن ة ن

 شخص آن ن بود د عتما ا غيرقابل دربارة مز توضيحات و نكند ز كار اين م بود

عليه نبايد و نيست مهم خيلى خلاقى انحزفهاى كه عقيده اين بود. شنيده

د أن يه ى٠هجكل ا ت ود، ا ى ٠بهطرز ت ر عجيب ى جامعة د هت و ز ى ي ر زا م ر

م و ر ت ا م .س

س برنامة مسؤول ن٠ ز ف ن ى ك ر رمزنكار ل د ودم ١٩٩۶ سا جربة .ب  ت

د ذ ذ ك ت ح ز ود -بود ى1٠ا د م ح ر و ت ل لا ا ى مت ت ۴٨ ط ع ن به كه سا ري خ  آ

ت ص ر ط بود نده ما ف س و ت ت سيد ي ى .ر ر سيا ز ب ه با آنها ا جل ه تهيه ع د ز ث ا ر ي  و

ى ها ط ى غل يي ر تا ك ي د ت و ها با شت ا .بود ا ك ده ي سن وب ت تنها ن ا ح ف ه فرد ص ال  مت

ده ز ستا ر ى .بود ن ر سيا ز ب ن ا ا ك د ن ي و ط ي ر ى ش ن خ ن م شت دا ه ك  ز خود نام ن

ت عاي ه ر رد ك ودند ن س ب زن ف ن ك ز ي ا ى سيا ( ى ست ن ى بر مب ن خ ن م شت دا ه ك ت ن وي  ه

ف طر ده دو سن وي ل و (ن و ا رد د .دا ى تعدا ) ز ل ن ا ا ك د ن ي ل به ر م ع زل و ست ى د  ها

ه1د د ش ه ى د ه ج و رده ت ك ر و .بودند ن ن د ت انبوه آن ميا لا د ،مقا عدا ى ن م  مقالة ك

ح د جود ب ت و ش ر .دا شت ى آنها بي و ت حا رف ش ى يي ك ج و ت ك سب ى به ن ب طل  بودند م

ه ه ك د ن ي و ل ن ش سا ه يي د ر ك ر ش ح يا بود منت ل و ج دي ع ى ت ب ج و ك ر ا ي س ر ب ا ك ر د

ديكر. فردى

ى ت م ت ميان نرهنكى اختلاف زI ق ضيا يا  به است ممكن رمزنكارى و ر

ن،كهكأر مربوط زمانى مقياس دانا خي ريا ى آنها تود. ت خ ى از ب ى ت  غن

I يمك. ر د كه ٠مىدهذد تشخيحس است، ن1درروؤارباست آن هاى ريشه كه ست 

س برنامةكسترده  امسال آنها مهم مقالة نداردكه زيادى تغاوت زمانى، درمقيا

ت براين، علاوه شود. جاب بعد سال يا س را هت  انتشار جيزى و صركنند مدتى ب

 فاورى دنياى از متأثر رمزنكارى ولى بماند. يايدار زمان طول در كه دهند

 بار اولين زى ز جديدى ابزر اينكه به ديواذهوار علاقة با همز. است، ييثرفته

. زمان برف در اختلاف جهتى، از كند. بازرازئه به ت  كدشت رياضيات. ا
شت به رمزنكارى ،مىكذد ٠مشاهد فيل بكا٠ همانند ز زمان همانند زمان كذ

ا ك غ ي س م ىذكرد.أ خوار مك ') م

كا ازرمزنكارى ازانتناد ديكرى ع من كادمي ى با درصحبت ز اً شمن  دان

ض كه ز رآ م. ىكذد،٠ كار ))،NSA(( ملى [منيت د د ني ش او ث  از ز خود رنج

ع كه داشت اظهار افزدى عمل شيوة  اين به تنها ز رمزنكارى از جديدى ن

ه ببينند كهسكذذد مطح دليل ون ك  شكست. بعد ماه جند ز آن ن1مىتو ب

ن اوخاطر ة اكركسى واقعى دردنياى كردكه نثا ن د م منيتىI خ عت سب ر  د

ما مامور بيابد، ه ث ت ن ما يا شد هد خوا ك رد ميليونها ن  هيدخوا دست از ز لا

كا٠ شما وقتى آكادمى، غيرواقعى دنياى در داد.  نوشته إ٠ رمزنكارى سيستم ب

س و ط اين ٠مىشكذيد ز آن سي  جاى به مقاله دو شما كه معناست بدان نق

ر يكى ثا ت ن دادءايد. ا

ر  متحده ايالات دولت آيا كه ىثود٠ سؤال اغلب من از ‘NSA مورد د

جايىكه تا محدودكند. ز رمزنكارى زمينةدر دانشكاهى تحقيقات ىكوشد٠

1. Advances in  Cryptology-Crypto  91 (Springer LNCS 576).



١ شمارة ،١٧ سال نشررؤضى،٢٨

ده به ).١٢))(نه ((ديكر است: اين جواب مىد|ذما من  معقرتر عامل من عق

زإدى كه نافدترى و ت يازنويا نوعى مىكذ، محدود ز علمى تحقبق آ ب  به ن

ش تجارت ززهاى اختزع، و ابداع حق  ((توافقهاى وازدياد خصوصى، دربخ

ا 1 م عد ث د با مى )) ف . ث

 شرى ١٩٨٠ هةد ٠سط (وا در لم٠ رىرمزنكا زمينه در ركا من كه هنبامى

ى تاير كردم، ها هن ر تجارى ث ت م ك ر سبا مبان زيادى فاصله و بود. حالا از ب

ع ختإ د د ا وجود نجارت’ جهان در آن يديرش و رلزنكارى ءهوس كلي

روا دا ت.د J ثربنهاى كئر I ١٩٨٠ دهة واخر I تا قع ث j)l موضع به كمى توجه 

ت شتند. دادءها امنب دا

كم عمومى كلبد دررمزنكارى محققان تعداد زمان درآن سبأ  وتنها بود، ن

ى 1ؤرمىشد٤ب موضع (ين دربارة كه كنفإنسهايى ها ت ث ه ن لان  رمزنكازى ا

كا بود. ا٠درسانتاباربا ت. وجود يبىماجإجو روحية نى ي  همانند رمزنكارى دان

ع مبوة  تحقيقات از ىكرد٠ درآعازسعى متحده ايالات دولت زيرإ بود ممن

زإد ى آ كادمي س٠ ٠جلةيرىكذد زمينه دراين آ س  رمزنكارى هاى٠رشتهكذغرإذ ا

بود. طلبانه مبارزه اقدامى خود خودى به ديكزن و ديغى ويت نوسط

وقتى ٠من وميلر و.بكامثلأ ىكرفت.٠قزر استقبال مورد جديد ايدءهاى

ى خم با رمزنكارى و خ ل معرفىكرد.م. ؛ي زافبا برخوردار زذئاةن٠ر د.بكر ا

د يم. ث

ت بعد اكنون ث ن ك ز م جؤ ٠دههويم 1بك [ ك  ٠تجارى منافع است. متغاوت حا

ر ي همى[فتد اتفاق زيادبسيار و دارد فرإكبرى و نافد ا  بسيارجزئى ذتيجه|ى ك

، بكط به مربوط م ت اساسى ايدة يكة ز I بيثتنر دارد، نجارى استغادة كه ب

ئ اين قاركيرد. توجه مورد جديد غ و ل قابل تجارى ازديدى. م ز ت د زيا ا

ت ممكن اولى نتيجة  دومى خالىكه در باشد، داشته فورى عملى تاثير ا

. با داشته صتعتى برد ر كا ند بتوا است ممكن سالها شت ازكن يعس تنها د ث

ع يكت زإدانديشى جانثمين فكرى رىفظهكامحا ي ه آ شت  [ست. ده٠ث كن

ى ل إ ف ف انواع يايذ بر ر جديد رمزنكارى سيستمهاى كه [ ختل  رياضيات م

حتمل ٠مىدهذد [رإئه ت م س ق جاى به كه ا وي  نفرعن، با موفقيت، آرنوى و نث

جهى بى ى و ا تو ت حت صوم شود. روبه^ خ

ز امر اين ذبي إ سفب اً ة اكر است. ت ب ا ح ب از عملى وارونه، نمايى م  آ

مد ىآ د انواع نمام ٠درم ي ر كه رىرمزنكا عمومى كل ل د ضر حا ىمتيا در حا  س

ن1ذا )ECO ،DSS ،RSA( هىذود استعاده آنها از وسجع  اكر مىشد. م

ى زمانى ]۶۴[محاسبهكوانتومى د. عمل ر هد روى مشابهى اتغانى ث ىد  دور ٠م

I ن ه ت زذ س ن كه ي ى خاطرى ٥آسود بهاى روزى ست ( ممك  خود ومحافظهكار

، علم هر نند هما .بيردازيم ز رى رى [كر ديك زنكا ى هر رم ه كا ز ش ا  دستخو

ر شود، تفيير و تحرل ى وضعيت د ر مت ل ت. هد خوا قزر ا  كرف

شتها ياددا

د معلوم اكنون . ١ س جيعز ،آن ز1 قبل سالها ز اينءها اين كه است ٠ث ي  و )Kills( ا

س ردكاك ف C( كي o cks( ى ععا زا ت بزت مخا مركزى ادارة ا OC( يريداني حكوم .H Q(

د. كرده عرضه سرى طور به د و ى ب ت ول همي د با رى رمزنكا ا ي ل ى حذ تا عمومى ك ال ي ر ز  د

C C T IQ ه خت نا ضى و ند،ما ناث ن بع ب ازمهمتري ز ان هاى ج ا ل - ي ى امكان ب ها فا م  ا

ىكه تا — ل يجيتا د ر زمان ط د حي ى م ه كا ث ن ا ف قرإر مطالعه مورد د كث ، ت رن ك ن. ن نث

رد اين .٢ رب ص با نبايد X حرف كا ه يكط .٤" مخت ط ن روى از ٠شود اثتباه ت ن ق وث  هذ خوا ر

ه كه بود ى ب ة ،r وقت ذ هن د ز ا ث ح دعل يكن ن تI صحي د نه ب ص. ي مخت

].١٨[ ر.كا. همجنين .٣

ر اولى عدد ^ آن در كه ا1^(٨ برخلاف .۴ ا ي ا q از اتر٤بز ب ت  خم با رمزنكارى در ا

ط q نيز و P٠٠بيضوى دارند. نياز بيت ١۶٠ به نت

ت زههاى بارة در زيادى تختيقات .۵ ن رع د غثي ه بيصوى خم ى1ثطه جمع به ب د . ث ت  ا

ثوند تعريف عنصر ٣ ميدان بر كه )nonsui)e٢s،؛١g،ila("( ذاابرتكين خعهاى مثلا،

ى امكان جز ي ا ز كا ر ا ي ى خم با رمزنكارى ب و غ د٠ فزهم ز ي ذ ك ا٠ر( ى ٧[ .ك ٢-([ 

ى عمدة معيار معمولآ زمانى بإوردهاى ديكر، طرف از .۶ ر وا كوريتم دث ا1 بود. ال  به و ت

ت غيرعاقلانه و مخاطرءآميز ،خيليها نظر ت بزى كه ا مني ر به ا ي ت ا ظا ح لا ل از م ي ب  ت

ى و بزري انبارة به ز نيا وار ى دث ز ىا ز وا م اتكا م ي .ك

ل اين با .٧ ر عمل در هم هنوز ز م = ٢١۶ + ١ = ۶۵۵٣٧ و e = ٣ متادير .حا ا ي  ب

ى مزيت تا ىيرذد٠ ر بعكا زي ص در RSA كا خيع ظ امضا تث غ ود ح .ث

ر بيان به .٨ ق ن‘دتي با است بإبر اجز زمان كإ

  | \exp  i ^ y

ى كزن اين استنتاج تن ي نرضهاى بر ب ف ا ث ك ده اثبات ا ث . ن ت ا

ن هر . ٩ ن د معلوم ج ت، عملى أ ابد رونه وا نمايى سبهمحا كه ث  ر)) خطا ا تعر (و ن عتوا به ز آن بايد ني

ه معلوم كتيم. تلتى د ة سه كه است ث ل ا ا همة كه اصلى م ه م ت ر ى ي ا ي  متداول ب

 لكاريتعهاى صحيح، عوامل به تجزيه يعنى— ذد1متكى آنها به امنيت بزى عمومى كليد

، ه ت ة لكاريتمهاى و ك ت  متغاوت مىذمايد» اول نكاه در آزطوركه - بيضوى خم ك

. هم با ن ت ي ع سه هر كه ثرد عرضه عملى الكوريتم يكت كه است تصور قابل ن  ن

م ت ي جا ز رمزنكارى س د ن. ي ك ه1 عاقلانه بآبوإين، بث ك  بزى كاربردى قابل روثهاى ت

ى ز ن نند 1مىتو رمزنكارىكه نواعIساير يادءا د آنها جانثي و د( ث ن N ]٢۴ ما T Rt٠]٢

ى ا د ج ى و ].١٧[ تياتى-جبرى ؛ا۵۵[ يتهان د ت - ])٣[ ثبكه ر ب م ي ا
ن. ١ ° د اي c( ىلأبرويل٠م . B renil(د إ ك , )C on rad ( لا D( و;د٠ا1د,. iam on d .(وال 

ر و ي R( 1( ت . T aylorد ر ك ت ا ب و .ذد1،ث ت ا ب ث ا ر ة1تلز1د ضي س ],٧۶[ ب زت  -انياما حد

ت ر» يدايا ((نيعه بيضوى خمهاى همة بزى د ثاب ى نرما آخر قضية بزى همين و ث ن  كا

ستنتاج بزى ولى بود L(اينكه ا { R ,s ى طور به مىتوان ز حليل ى1به ت د ادامه E هر ز  دا

ت ٠ذمىكرد كغاي

س ع٠ ديدكاه لحاظى، ز1.١١  و كينه رمزنكازن معمولأ دارد: رترى نيل ٠ديدكا بر ر خوا مك

 مقام در من تصميمات ىكذم٠ كمان .رد دا نمى نكه دل در رياضيدانان اندازة به ز بعفن

ى ٩۶ رزنكارى ةكذغزس٠برذا مزول  امروز ولى بزنكيغت. من عليه زيادى دثمنيها

س ظاهإ رمزنكازن بيثتر حا ت يدى ا ب رند-در ض به ن سال رمزنكارى، دنياى ننا

ظرسر به دور خيلى ١٩٩۶ .٠ت د

ر . ١ ٢ ل ٢٥ حدود د راأ ا ت NSA يث ه وقدام به د  اعمال حق كه زد مونقى نا و ناثيان

ت حدودي ى م ت بر قبل ز ثا ت ن ى ا ه ا ك ث ن ا ر د ة د ت٠يع ز رمزنكارى زبن س ت ولى .آورد د  ك

ى س ذ جزى ما اين ك ي ا ث و خ ا ر ن ه روابط د ا ك ث ن ا ل هر به ؛ىآورد٠ ياد به ز NSA و د  حا

ر ١٩٨٥ سال ن تاريخ به متعلق رمزنكارى د تI بايتا ن .س ي ن ب ى ص ي ها لاث ب زI ت  جان

ى بزى حكومت د ل ردة توزع از ج  عمل به رمزنكارى ركاذه[ى هاى رنامه ا!فزرو*ذر كت

ت امده س ت اين ولى ،ا ودي حد ل م م ا ت ث ا ق ي ق ح رت ا ث ت ت نبوده ا .ا
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